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Chip statt Schlussel

Sicher und auf Dauer giinstiger

Fast 800.000 Schliissel gehen in Deutschland verloren - jedes Jahr.
Argerlich genug, wenn es sich dabei um Wohnungs- und Autoschliis-

sel handelt. Hingt allerdings der Generalschliissel fiir das Unternehmen
dran, kann es richtig teuer werden. Eine ebenso einfache wie auch
sichere Alternative sind digitale Schlielanlagen, die den Schliissel durch
einen Transponder ersetzen. Nur ein Mausklick ist nétig, um den
verlorenen Chip fiir samtliche Tiiren zu deaktivieren.

ach Berechnungen der ,VdS
Schadenverhiitung®, einer
Tochter des Gesamtverban-
des der Deutschen Versiche-
rungswirtschaft, verursa-
chen verlorene Schliissel jahrlich einen
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Schaden von fast 100 Millionen Euro.
Gerade der Verlust von Firmenschliis-
seln kann gravierende finanzielle Kon-
sequenzen haben. , Miissen Schlieflan-
lage und Schliissel aller Beschiftigten
ausgetauscht werden, kommen schnell

mehrere Zehntausend Euro zusammen.
Und nicht immer zahlt die Versiche-
rung dadurch entstandene Schidden,
weifs Wolfram Franke, Geschiftsfiih-
rer der Aida Orga GmbH. Das Unter-
nehmen mit deutschlandweit 15 Stand-
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orten und 50 Jahren Erfahrung zéhlt in
Deutschland zu den Top 5 bei Zutritts-
kontrolle, Zeiterfassung und Systemen
fiir das Personalmanagement.

Aida bietet mit seiner Marke AIDA
PROTECT® eine Reihe von Losungen,
die kostspielige Schidden verhindern,
die Sicherheit erhdhen und das Perso-
nalmanagement vereinfachen konnen:
die Zutrittskontrolle mittels Software
und Transponder-Technologie. ,,Geht
ein Chip verloren, ldsst er sich mit
wenigen Klicks deaktivieren. So wird
verhindert, dass sich Unbefugte Zutritt
zu Firmengebduden oder Amtern ver-
schaffen®, so Franke. ,,Dariiber hinaus
erhalten Unternehmen einen umfas-
senden Uberblick iiber die Zutrittsak-
tivitdten oder Zutrittsversuche. Das ist
auch unter Compliance-Aspekten von
grofier Bedeutung.“

Individuelle Zutrittssteuerung

Zugleich ist dies eine prizise und effizi-
ente Methode, um den Zugang zu sen-
siblen Bereichen individuell zu steuern.
Mit Hilfe der Software kann genau
festgelegt werden, welche Mitarbei-
terin und welcher Mitarbeiter zu wel-
chen Bereichen Zugang erhalten soll.
»Das beginnt schon mit der Schranke
zum firmeneigenen Parkplatz“, erkldrt
Franke.

Die Software ist intuitiv anzuwen-
den, so dass Anwender den Personen
Ausweis und Zutrittserlaubnis mit nur
ein paar Klicks direkt zuordnen kon-
nen. Diese Zutrittspline werden auto-
matisch an die in den Tiiren verbaute
Hardware iibertragen und oder direkt
auf den Transponderchips gespeichert.
Die Hardware besteht in der Regel
aus Controllern und Ausweislesern. Je
nach Anforderung werden zusitzlich
PIN-Code Tastaturen und Fingerleser
angeschlossen.

Mit den Modulen von AIDA PRO-
TECT® konnen Unternehmen die
Zutrittssteuerung individuell auf ihre
Bediirfnisse anpassen. Soll es beispiels-
weise noch eine Pfortnerlosung geben,
die bei gebuchten Zutritten das im Sys-
tem hinterlegte Foto des Chipinhabers
auf dem Bildschirm anzeigt? Oder
soll die Alarmanlage scharfgeschaltet
werden, wenn der letzte Beschiftig-
te das Gebdude verldsst? Die Verbin-
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dung mit dem Personalsystem macht
es auch mdglich, Chips von ausschei-
denden Beschiftigten automatisch zu
deaktivieren.

Ebenso gibt es bei der technischen
Umsetzung mehrere Optionen: ein
Lesegerdt neben dem Eingang, ein
digitaler Zylinder im Schloss oder
ein digitaler Beschlag direkt an den
Tiiren. ,,Die Beschiftigten halten ihre
Transponder in die N#he des Lesege-
rits und bekommen Zugang“, erklirt
Wolfram Franke. Bei den Chips wird
die RFID-Technologie mit dem hdéchs-
ten Sicherheitsstandard angewendet:
Mifare DESFire. Der Sicherheitsspe-
zialist kann aber auch ab Werk fiir
weitere wichtige RFID-Typen die pas-
sende Antennentechnik verbaut lie-
fern. Somit kénnen vorhandene Aus-
weise weitergenutzt werden, wenn der
Sicherheitsstandard damit gewéhrleis-
tet ist.

Speicher- und verschliisselungs-
fahige Multifunktionschips

Die Zukunft sieht Wolfram Franke bei
speicher- und verschliisselungsfahigen
Multifunktionschips, die fiir verschie-
dene Anwendungen eingesetzt werden
konnen: dies ist neben Zutrittskont-
rolle auch Zeiterfassung, Maschinen-
steuerung oder Kantinenabrechnung.
Auch der Drucker kann damit freigege-
ben werden. Der Druck wird erst dann
initiiert, wenn der Beschiftigte seinen
Chip an den Drucker hélt. Auch so kon-
nen Datenschutz sichergestellt und
mitunter Ressourcen gespart werden.
Neben dem Transponder als Identi-
fikationsmedium gibt es zwei weitere
Losungen von AIDA PROTECT®, um
schliisselfrei in Gebdude und Rdume
zu kommen: Fingerabdruck und Han-
dy-App. Beim Fingerprint bedarf es
des direkten Kontaktes. Dafiir werden

nur einzelne signifikante Punkte der
Fingerkuppe gespeichert. Beim Aufle-
gen sucht der Scanner nach Uberein-
stimmungen. Ein einfaches und siche-

res System, dass jedoch Tiicken auf-
weist. So ist es bei etwa drei Prozent
der Menschen weltweit nicht mdoglich,
Fingerabdriicke zu identifizieren - ent-
weder aufgrund genetischer Merkmale
oder aufgrund von Verletzungen oder
Erkrankungen der Haut. ,Aufierdem
gibt es branchenspezifische Besonder-
heiten“, erkldrt Aida-Geschéftsfiithrer
Franke. ,Im Reinigungsservice oder
in Kiichen ldsst die Arbeit mit Wasser
die Finger schrumpelig werden. Der
Abdruck ist dann nicht mehr lesbar. In
Druckereien haben wir die Erfahrung
gemacht, dass das Papier wie eine Feile
auf die Fingerkuppen wirkt und diese
abends ebenfalls oft nicht mehr vom
Scanner gelesen werden kénnen.“ Des-
halb bietet Aida Kombinationsldsun-
gen mit Transpondern an.

Das Smartphone kommt in der Regel
zum Einsatz, wenn es sich um tempo-
rire Losungen handelt, etwa fiir Géste
einer Ferienwohnung oder fiir Mon-
teure, die in entfernte Objekte miissen.
Mit der Handy-App bekommen sie fiir
den gewiinschten Zeitraum Zutritt.

Bei der Zutrittskontrolle per Fin-
gerabdruck sind zudem Datenschutz-
bestimmungen einzuhalten und die
Zustimmung aller Beschiftigten ist
notig. Diese sollte unbedingt im Vor-
feld abgeklédrt werden, rét Franke. Die
meisten Anwender entscheiden sich
fiir Transponderldsungen, auch weil
diese einfacher und schneller adminis-
triert werden kénnen.
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